Vorlage des Regierungsrates vom 24. Oktober 2006 06-97

Bericht und Antrag

des Regierungsrates des Kantons Schaffhausen

an den Kantonsrat

betreffend Teilrevision des Gesetzes Uber den Schutz

von Personendaten (Kantonales Datenschutzgesetz);
[Anpassungen im Zusammenhang mit den Abkommen von
Schengen/Dublin und dem Ubereinkommen des Europarates
zum Schutze des Menschen bei der automatischen Verarbeitung
von personenbezogenen Daten]

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Wir unterbreiten Ihnen den Entwurf fur eine Teilrevision des Gesetzes
Uber den Schutz von Personendaten (Kantonales Datenschutzgesetz)
vom 7. Mérz 1994. Die Anpassungen sind notwendig im Zusammen-
hang mit der Umsetzung der bilateralen Abkommen von Schen-
gen/Dublin sowie durch den Beitritt der Schweiz zum Ubereinkommen
des Europarates vom 28. Januar 1981 zum Schutze des Menschen bei
der automatischen Verarbeitung von personenbezogenen Daten (inklu-
sive Zusatzprotokolle).

Unserem Antrag schicken wir folgende Ausfiihrungen voraus.

I. Ausgangslage

Das geltende kantonale Datenschutzgesetz stammt aus dem Jahre
1994. In den letzten 12 Jahren hat im Bereich der elektronischen Daten-
verarbeitung eine rasante Weiterentwicklung stattgefunden, so dass das
heutige kantonale Datenschutzgesetz nicht mehr dem neuesten Stand
entspricht und das Gesetz teilweise revisionsbeduirftig ist. In der Zwi-
schenzeit hat die Schweiz am 2. Oktober 1997 das Ubereinkommen des
Europarates vom 28. Januar 1981 zum Schutze des Menschen bei der
automatischen Verarbeitung von personenbezogenen Daten inklusive
Zusatzprotokolle (in der Folge ER-Konvention) ratifiziert. Dieses ist am
1. Februar 1998 in Kraft getreten. Durch diesen Staatsvertrag verpflich-
ten sich die Schweiz und mithin auch die Kantone, den européaischen



Mindeststandard des Datenschutzes auch im innerstaatlichen Recht zu
gewabhrleisten. Das kantonale Datenschutzgesetz erfillt diesen Stan-
dard in einigen Punkten nicht, wurde bisher aber noch nicht angepasst.
Der erwahnte Anpassungsbedarf wird zudem durch die Umsetzung der
Abkommen von Schengen/Dublin aktuell, weil vor dem Inkrafttreten der
Vertrage von Schengen/Dublin ein EU-Ausschuss unter anderem prifen
wird, ob die Schweiz und die Kantone das Europaische Datenschutzni-
veau erreichen.

Das europdische Datenschutzniveau ist einerseits in der bereits erwahn-
ten ER-Konvention (inkl. Zusatzprotokollen) sowie in der EU-Daten-
schutzrichtlinie aus dem Jahr 1995 (RL 95/46/EG; in der Folge EU-
Datenschutzrichtlinie) festgelegt. Beim Anschluss an das Schengener
Informationssystem (SIS) setzt die EU voraus, dass die angeschlosse-
nen Staaten das EU-Datenschutzniveau erfillen, und die Daten werden
nur zur Verfigung gestellt, wenn der gleiche Schutz fir Private gewahr-
leistet ist.

Durch den Abschluss der bilateralen Vertrage ist die Schweiz néher in
Europa eingebunden. Sie kann in vielen Bereichen wie ein Mitgliedstaat
profitieren und erhélt dadurch Zugang zum EU-Binnenmarkt. Dieser be-
zweckt, den freien Markt von Waren, Personen, Dienstleistungen und
Kapital innerhalb der EU zu gewahrleisten. Mit dem Abschluss der Ab-
kommen von Schengen und Dublin wird auch die Zusammenarbeit in
der Sicherheits- und Asylpolitik verstarkt. Der freie Binnenmarkt setzt
auch einen moglichst freien Datentransfer voraus. Um mit gleichen
Spielregeln zu arbeiten und zum Schutz der Rechte und Freiheiten der
Personen haben die Mitgliedstaaten der EU sowie der Europarat sich
darauf geeinigt, dass alle Mitgliedstaaten im Datenschutz die gleichen
Mindest-Regeln vorsehen, um ein einheitliches Schutzniveau gewahr-
leisten zu kdnnen. Die massgebende Bestimmung in diesem Bereich ist
die erwahnte EU-Datenschutzrichtlinie. Diese entspricht im Wesentli-
chen der ER-Konvention, zu der sich die Schweiz verpflichtet hat.

Der Bund und die Kantone sind aufgrund der ER-Konvention verpflich-
tet, ihre Datenschutzgesetze dem européischen Datenschutzniveau an-
zugleichen, sofern diese das Schutzniveau noch nicht erreichen. Um die
Umsetzung im Bereich des Datenschutzes der Kantone im Hinblick auf
die Inkraftsetzung des Abkommens von Schengen und Dublin zu koor-
dinieren, hat die Konferenz der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD) einen Datenschutz-Experten damit beauf-
tragt, eine Wegleitung mit einer Checkliste zu erstellen. Anhand dieser
Wegleitung kann von den Kantonen geprift werden, in welchen Berei-
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chen ein Handlungsbedarf besteht. Die beantragte Teilrevision des Da-
tenschutzgesetzes richtet sich nach der erwahnten Wegleitung und
nimmt dort Anderungen vor, wo diese aufgrund des iibergeordneten na-
tionalen und internationalen Rechts notwendig sind.

Fur diejenigen Kantone, die — wie der Kanton Schaffhausen — schon u-
ber ein Datenschutzgesetz verfligen, halt sich der Anpassungsbedarf in
Uberblickbaren Grenzen. Der Anpassungsbedarf im Kanton Schaffhau-
sen betrifft im Wesentlichen folgende Bereiche:

Verbesserung der Unabhéngigkeit des Datenschutzbeauftragten

Prézisierung der datenschutzrechtlichen Grundsatze auf Gesetzes-
stufe

Prazisierung der Informationspflichten beim Beschaffen von beson-
ders schiitzenswerten Daten und Personlichkeitsprofilen

Ausbau des Schutzes des rechtlichen Gehors bei der automatisierten
Datenverarbeitung

Regelung der Bekanntgabe von Daten an andere Staaten

Préazisierung der Datenbearbeitung flr nicht personenbezogene Zwe-
cke

Vorabkontrolle beim Einsatz von neuen automatisierten Verfahren in
der Verwaltung

Verbesserung des Auskunftsrechtes von betroffenen Personen
Ausbau der Kontrollinstrumente des Datenschutzbeauftragten

Zudem sind einige Elemente des Datenschutzrechts bisher nur auf Ver-
ordnungsstufe vorgesehen, welche aufgrund ihrer Bedeutung nach der
neuen Kantonsverfassung (vgl. Art. 50 KV) auf Gesetzesstufe zu regeln
sind. Gleichzeitig soll das Gesetz punktuell Ubersichtlicher gestaltet
werden. Der Ubersicht halber werden jeweils vor der Erlauterung zu den
einzelnen Bestimmungen immer die zugrunde liegenden Rechtsgrund-
lagen des revidierten Datenschutzgesetzes des Bundes (in der Folge
Bundes-DSG), der ER-Konvention und der EU-Datenschutzrichtline er-
wahnt.

Die Vorlage wurde in enger Zusammenarbeit mit dem kantonalen Da-
tenschutzbeauftragten erarbeitet.



II. Bemerkungen zu den einzelnen Bestimmungen

Zum Titel des 1. Abschnittes: «Zweck, Begriffe und
Geltungsbereich»

Im 1. Abschnitt werden in den Artikeln 1 bis 3 der Zweck, die daten-
schutzrechtlichen Begriffe sowie der Geltungsbereich definiert. Zur Ver-
besserung der Gesetzessystematik und der Ubersicht soll der bisherige
Titel «Allgemeine Bestimmungen» neu «Zweck, Begriffe und Geltungs-
bereich» heissen.

Zum Titel des 2. Abschnittes: «Allgemeine
Datenschutzbestimmungen»

Der 2. Abschnitt enthalt in Art. 4 bis Art. 14 die allgemeinen Daten-
schutzbestimmungen. Der bisherige Titel «Bearbeiten von Personenda-
ten» ist zu eng gefasst.

Zu Art. 4 Grundsatze

Zum Randtitel: In Art. 4 werden die Grundsatze des Bearbeitens von
Personendaten geregelt. Der bisherige Randtitel «Zulassigkeit» nimmt
nur Bezug auf den Grundsatz der gesetzlichen Grundlage als Erforder-
nis fir die Datenbearbeitung. Dieser ist in Abs. 1 statuiert. Der Randtitel
wird dementsprechend auf «Grundsatze» geandert.

Zu Art. 4 Abs. 2 Treu und Glauben und Verhaltnismassigkeit

Grundlagen: Art. 4 Abs. 2 und Abs. 4 Bundes-DSG, Art. 5 lit. a ER-
Konvention sowie Art. 6 Abs. 1 lit. a EU-Datenschutzrichtlinie

Bei der Bearbeitung von Personendaten durch staatliche Organe gelten
die Grundsétze von Treu und Glauben und der Verhaltnismassigkeit.
Diese werden neu explizit in Abs. 2 aufgefuihrt. Das Bearbeiten von Per-
sonendaten muss nach Treu und Glauben erfolgen. Ausfluss dieses
Grundsatzes ist insbesondere das Verbot der verdeckten Datenerhe-
bung. Dies bedeutet, dass Personendaten wenn immer méglich bei der
betroffenen Person zu erheben sind und dass die Erhebung (Beschaf-
fung) und der Zweck der Bearbeitung fiir die betroffene Person erkenn-
bar sein mussen.



Zu Art. 4 Abs. 3 Konkretisierung der Verhaltnismassigkeit der
Datenbearbeitung

Grundlagen: Art. 4 Abs. 3 Bundes-DSG, Art. 5 lit. ¢ und e ER-
Konvention sowie Art. 6 Abs. 1 lit. ¢ und e EU-Datenschutzrichtlinie

Das Bearbeiten von Personendaten muss — wie jedes behdrdliche Han-
deln — verhaltnismassig sein. Das bedeutet, dass die bearbeiteten Daten
zur Zweckerreichung geeignet sein missen; die Datenbearbeitung muss
das mildeste Mittel sein, mit welchem der Zweck erreicht werden kann.
Zudem missen der Zweck und der Eingriff in die informationelle Selbst-
bestimmung in einem verniinftigen Verhaltnis zueinander stehen. Von
Bedeutung ist auch die zeitliche Begrenzung der Aufbewahrung von
Personendaten: Wenn sie zur Aufgabenerfillung nicht mehr erforderlich
sind, sind sie — vorbehéltlich gesetzlicher Archivierungsregelungen — zu
vernichten oder zu anonymisieren, so dass kein Ruckschluss mehr auf
die betroffene Person madglich ist. Aus diesem Grund ist in Abs. 3 fest-
zuhalten, dass die bearbeiteten Daten zur Erreichung des Zwecks, zu
dem sie bearbeitet werden, geeignet und erforderlich sein missen und
nicht langer bearbeitet werden dirfen, als es zur Zweckerreichung er-
forderlich ist.

Zu Art. 5 Besonders schitzenswerte Daten

Grundlagen: Art. 17 Bundes-DSG, Art. 6 ER-Konvention sowie Art. 8
EU-Datenschutzrichtlinie

Die Bearbeitung von Personendaten, die besonders personlichkeitsnah
sind und ein grosses Stigmatisierungs- und Diskriminierungspotenzial
besitzen, verlangt nach einem qualifizierten Schutz. Dabei handelt es
sich um besonders schitzenswerte Personendaten wie Person-
lichkeitsprofile und Daten Uber religiése oder politische Ansichten, die
Gesundheit, Sozialhilfemassnahmen sowie strafrechtliche Verfolgungen.
Fur die Bearbeitung wird eine formell-gesetzliche Grundlage verlangt
oder es werden an die Erforderlichkeit zur Erfullung einer Aufgabe héhe-
re Anforderungen gestellt. Wenn — im Einzelfall — die Einwilligung der
betroffenen Person als Rechtfertigungsgrund dienen soll, muss die Zu-
stimmung in Kenntnis der Sachlage, freiwillig und ohne (offene oder ver-
steckte) Androhung von Nachteilen im Verweigerungsfall erfolgt sein.
Der heutige Art. 5 ist in lit. b demzufolge mit dem Wort «unzweifelhaft»
zu ergénzen. Damit wird klargestellt, dass besonders schitzenswerte
Personendaten sowie Personlichkeitsprofile nur bearbeitet werden dir-



fen, wenn die betroffene Person ausdriicklich zugestimmt hat oder ihre
Zustimmung nach den Umstanden unzweifelhaft vorausgesetzt werden
darf.

Zu Art. 5a Informationspflicht bei Datenbeschaffung bei Dritten
(neu)

Grundlagen: Art. 4 Abs. 4 Bundes-DSG, Art. 8 lit. a ER-Konvention so-
wie Art. 10, 11 und 21 EU-Datenschutzrichtlinie

Wenn besonders schiitzenswerte Daten oder Persoénlichkeitsprofile er-
hoben werden, soll die betroffene Person darlber informiert werden.
Dieser Informationsanspruch bildet die Grundlage, dass die betroffene
Person Kenntnis von der Datenbeschaffung erhalt und ihre Rechte auch
wahrnehmen kann. Diese Informationspflicht gilt im Besonderen fir Da-
ten, die bei Dritten beschafft werden. Den betroffenen Personen sind
mindestens der Inhaber der Datensammlung, der Zweck des Bearbei-
tens sowie die Kategorien der Datenempfanger mitzuteilen. Wenn Daten
nicht bei der betroffenen Person beschafft werden, hat deren Informati-
on spétestens bei Beginn der Speicherung der Daten oder, wenn auf die
Speicherung verzichtet wird, mit der ersten Bekanntgabe an Dritte zu er-
folgen. Die Informationspflicht des Inhabers der Datensammlung entfallt
oder kann sistiert werden, wenn die betroffene Person bereits informiert
wurde oder wenn die Speicherung oder die Bekanntgabe der Daten
ausdriicklich durch das Gesetz vorgesehen ist oder die Information nicht
oder nur mit unverhaltnismassigem Aufwand mdglich ist. Zudem kann
die Informationspflicht sistiert werden, solange ihr tUberwiegende offent-
liche Interessen entgegenstehen.

Als Uberwiegendes offentliches Interesse gilt beispielsweise, wenn die
Benachrichtigung die Sicherheit des Bundes oder des Kantons gefahr-
den wirde; die Daten oder die Tatsache ihrer Speicherung zum Schutze
des Betroffenen oder zum Schutze der Rechte Dritter geheim gehalten
werden mussen und deshalb das Interesse des Betroffenen zuriicktre-
ten muss (z.B. Ort der Unterbringung von bedrohtem Ehepartner).

Zu Art. 11a und 11b Datenbekanntgabe an EU-Staaten und an
Drittstaaten (neu)

Grundlagen: Art. 6 Bundes-DSG, Art. 12 ER-Konvention und Art. 2 ZP
zur ER-Konvention sowie Art. 25 f. EU-Datenschutzrichtlinie



Gemass Art. 12 ER-Konvention und Art. 2 ZP zur ER-Konvention ist fiir
den Fall des grenziiberschreitenden Datenverkehrs im Gesetz festzuhal-
ten, dass die grenziiberschreitende Ubermittlung von Personendaten an
Empfanger, fur welche die ER-Konvention nicht gilt, — zusétzlich zu den
allgemeinen Bekanntgabevoraussetzungen — nur dann zulassig ist,
wenn beim Empfénger ein adaquates Datenschutzniveau sichergestellt
ist. Damit soll verhindert werden, dass Daten an Staaten weitergegeben
werden, die die Grund- und Menschenrechte nicht einhalten oder die
Uber keinen dem européischen Niveau gleichwertigen Datenschutz ver-
fugen. Denn Daten, deren Bearbeitung im Inland und in den Nachbar-
staaten problemlos ist, kdnnen fir die betroffene Person «problema-
tisch» werden, wenn sie ohne spezielle Vorkehrungen ins Ausland
transferiert werden. Diesen Grundsatz gilt es, in das kantonale Recht
aufzunehmen und zu konkretisieren. Da die EU-Staaten die Europai-
sche Datenschutzrichtlinie im innerstaatlichen Recht umgesetzt haben
und damit Uber ein ausreichendes Datenschutzniveau verfugen, eribrigt
sich die Prifung des Datenschutzniveaus im Einzelfall. Zu prifen sind
lediglich die allgemeinen Bekanntgabevoraussetzungen von Art. 8 ff.
Datenschutzgesetz.

An Drittstaaten durfen Personendaten dagegen nur bekannt gegeben
werden, sofern diese ein angemessenes Datenschutzniveau gewahrleis-
ten. Die Angemessenheit des Datenschutzniveaus wird unter Beriick-
sichtigung aller Umstande beurteilt, die fir die Datenidbermittiung von
Bedeutung sind. Gewabhrleistet ein Drittstaat kein angemessenes Daten-
schutzniveau, so kdnnen ihm Personendaten im Einzelfall bekannt ge-
geben werden, wenn die betroffene Person ohne jeden Zweifel eingewil-
ligt hat. Handelt es sich um besonders schiitzenswerte Personendaten
oder Personlichkeitsprofile, so muss die Einwilligung ausdriicklich sein
(a) oder muss die Bekanntgabe erforderlich sein, um das Leben oder die
korperliche Integritat der betroffenen Person zu schiitzen (b) oder muss
die Bekanntgabe zur Wahrung Uberwiegender offentlicher Interessen
oder zur Feststellung, Austibung oder Durchsetzung von Rechtsanspri-
chen vor Gericht erforderlich sein (c). Daten dirfen nicht Ubermittelt wer-
den, soweit Grund zur Annahme besteht, dass sie gegen die schwei-
zerische Rechtsordnung, insbesondere gegen die Grundfreiheiten und
Menschenrechte der Bundesverfassung verstossen wirden. Personen-
daten kénnen zudem bekannt gegeben werden, wenn im Einzelfall hin-
reichende vertragliche Garantien einen angemessenen Schutz der be-
troffenen Person gewahrleisten.



Zu Art. 12 Bearbeitung fir nicht personenbezogene Zwecke

Grundlagen: Art. 22 Bundes-DSG, Art. 9 Ziff. 3 ER-Konvention sowie
Art. 6 Abs. 1 lit. b und e und Art. 11 Abs. 2 EU-Datenschutzrichtlinie

Gemaéss Art. 9 Ziff. 3 ER-Konvention haben die Vertragsstaaten geeig-
nete Garantien vorzusehen, wenn Daten zu nicht personenbezogenen
Zwecken bearbeitet werden. Damit ist die Auswertung von Daten fiir die
Zwecke der Statistik oder der historischen oder wissenschaftlichen For-
schung gemeint. Hier steht nicht die betroffene Person als solche im Fo-
kus, sondern Statistik, Planung oder Forschung. Gleichwohl muss si-
chergestellt werden, dass die bearbeiteten Daten nicht in falsche Hande
kommen oder dass Personlichkeitsrechte verletzt werden. In diesen Fal-
len finden die Bestimmungen Uber die Bekanntgabe von Daten sowie
die Informationspflichten keine Anwendung. Es ist zuldssig, solche Be-
arbeitungen zu privilegieren. Fur die Bekanntgabe von Personendaten
an Empfanger ausserhalb der Verwaltung sind zusétzliche Auflagen
vorzusehen (Garantien, Weitergabeverbot, Verstarkung mit Kon-
ventionalstrafe). Der bisherige Art. 12 DSG ist in diesem Sinne zu er-
ganzen und mit zusatzlichen Sicherheiten auszustatten. In der Praxis
wurden bei der Bekanntgabe von Daten fir Forschungszwecke bisher
schon oft — auf freiwilliger Basis — das Einverstandnis des Daten-
schutzbeauftragten eingeholt und unter dessen Mitwirkung mit den Pri-
vaten (vor allem Universitaten) Vereinbarungen abgeschlossen. Mit vor-
liegender Regelung wird somit lediglich die bisherige Praxis gesetzlich
festgeschrieben. Abs. 3 wird neu zu Abs. 4.

Zu Art. 16a Vorabkontrolle (neu)

Grundlagen: Art. 31 Abs. 1 lit. b Bundes-DSG; Art. 20 EU-
Datenschutzrichtlinie

Neue Datenverarbeitungen, welche besondere Risiken fiir die Rechte
und Freiheiten von Personen beinhalten kdnnen, sind vor dem Einsatz
durch den Datenschutzbeauftragten priiffen und genehmigen zu lassen.
Kriterien fir die Beurteilung der Risiken sind etwa die Zahl der erfassten
Personen, die Zahl der beteiligten 6ffentlichen Organe oder die Sensiti-
vitat der Daten. Objekte der Vorabkontrolle sind vor allem IT-Projekte fur
Datenbanken. Bisher enthielt 8 12 Abs. 4 der Datenschutzverordnung
nur eine vage Regelung.



Zu Art. 18 Auskunftsrecht; Grundsatz der Transparenz und
Informationsanspruch

Das internationale Recht schreibt zum Schutz von Personen gewisse
Minimalstandards beim Auskunftsrecht in Datensammlungen vor. Da-
nach missen Datensammlungen fir Private transparent sein (sog.
Grundsatz der Transparenz) und zur Wahrnehmung der Rechte muss in
einem bestimmten Umfang ein Informationsrecht gewahrleistet werden.
Das Auskunftsrecht darf auch nicht durch (hohe) Gebihren verhindert
werden.

Zu Art. 18 Abs. 1 Transparenzgebot

Grundlagen: Art. 4 Abs. 4 Bundes-DSG, Art. 8 lit. a ER-Konvention so-
wie Art. 10, 11 und 21 EU-Datenschutzrichtlinie

Das Auskunftsrecht besteht aus dem Transparenzgebot und dem Infor-
mationsanspruch. Transparenz beziiglich der Bearbeitung von Perso-
nendaten ist eines der Kernanliegen des Datenschutzrechts. Das
Transparenzgebot besteht aus dem allgemeinen Recht zu wissen, wel-
che Datenbearbeitungen erfolgen oder welche Datensammlungen be-
stehen. Dazu gehdren auch die wichtigsten Angaben tber deren Haupt-
zwecke und das verantwortliche Organ. Das Transparenzgebot ist auf-
grund seiner Bedeutung auf Gesetzesstufe festzuhalten. Bisher ist die-
ses nur auf Verordnungsstufe umschrieben (8 10 Abs. 2 Datenschutz-
verordnung). Jede Person hat somit das Recht, Auskunft ber das Vor-
handensein einer Datensammlung, ihre Hauptzwecke sowie das ver-
antwortliche offentliche Organ zu erhalten. Der bisherige Informations-
anspruch in Abs. 1 wird neu zu Abs. 2.

Zu Art. 18 Abs. 2 Informationsanspruch

Grundlagen: Art. 8 Bundes-DSG, Art. 8 lit. b ER-Konvention und Art. 12
lit. a EU-Datenschutzrichtlinie

Der Informationsanspruch ist ein weiterer Kernpunkt des Datenschutz-
rechts. Der bisherige Informationsanspruch von Art. 18 Abs. 1 DSG ist
neu in Abs. 2 zu prazisieren, da die Grundziige des Anspruches bisher
nur in 8 10 der Datenschutzverordnung und somit nicht auf Ge-
setzesstufe geregelt sind. Jede Person erhélt Auskunft, ob und wenn ja,
welche Daten uber sie von einem o6ffentlichen Organ in einer bestimm-



ten Datensammlung bearbeitet werden, und zwar unabhangig davon, ob
das offentliche Organ die Daten selber bearbeitet oder bearbeiten lasst.
Jede Person erhalt auf Verlangen auch Einsicht in ihre Daten. Der In-
formationsanspruch ist der Ausgangspunkt fiir die weiteren Rechte und
Anspruche der betroffenen Person. Die Schranken des Einsichtsrechtes
ergeben sich aus dem bisherigen Art. 19 DSG.

Zu Art. 18 Abs. 3 Grundsatz der Gebuhrenfreiheit fir Auskunft

Grundlagen: Art. 8 Abs. 5 Bundes-DSG, Art. 8 lit. b ER-Konvention und
Art. 12 lit. a EU-Datenschutzrichtlinie

Das Recht auf Auskunft (und Einsicht) ist einer der wichtigsten Ausflis-
se des verfassungsrechtlichen Personlichkeitsschutzes. Es darf nicht
durch eine Ubermassige Kostenbeteiligung der betroffenen Person er-
schwert oder gar vereitelt werden. Es ist deshalb im Gesetz fest-
zuhalten, dass die Auskunft grundsatzlich kostenlos, mindestens aber
ohne «iliberméassige Kosten» (also nicht bei nhormalem Aufwand wie fir
das Hervorsuchen eines Dossiers, einfaches Kopieren usw.) zu erteilen
ist. Da es jedoch erfahrungsgemass Personen gibt, die die Verwaltung
notorisch Ubermassig mit solchen Auskunftsbegehren beschaftigen,
muss es moglich sein, dass sich diese angemessen an den von ihnen
dem Staat und der Allgemeinheit verursachten Kosten zu beteiligen ha-
ben. Aufgrund der Bedeutung dieses Grundsatzes fir das Auskunfts-
recht soll die Regelung neu auf Gesetzesstufe erfolgen (bisher § 14 Da-
tenschutzverordnung).

Zu Art. 23 Datenschutzbeauftragter a) Kanton

Grundlagen: Art. 26 f. Bundes-DSG, Praambel Abs. 2 und Art. 1 ZP zur
ER-Konvention und Art. 28 EU-Datenschutzrichtline

Gemass Art. 1 ZP zur ER-Konvention sowie Art. 28 Abs. 1 und 2 EU-
Datenschutzrichtlinie ist die behérdliche Datenbearbeitung durch ein un-
abhangiges Kontrollorgan zu kontrollieren. Die Unabhangigkeit des Kon-
trollorgans ist mit gesetzlichen und institutionellen Garantien (Wahlor-
gan, Anstellungsverhéltnis, Amtsdauer, eigenes Budget usw.) sicherzu-
stellen. Zudem ist es mit gentigenden personellen und finanziellen Res-
sourcen auszustatten, so dass es die Aufgaben auch wahrnehmen
kann.
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Wegen der Bedeutung der Unabhangigkeit ist diese neu im Gesetz fest-
zuschreiben (bisher 8 11 Abs. 1 Datenschutzverordnung). Zur Sicher-
stellung der Unabhangigkeit des Datenschutzbeauftragten ist dieser neu
fur eine Amtsdauer von vier Jahren zu wahlen. Wie bisher soll er Gber
ein eigenes Budget verfligen, was indessen ausdriicklich festzuhalten
ist. Eine Abwahl kann — wahrend der Amtsdauer — nur aus wichtigen
sachlichen Griunden erfolgen. Um eine wirksame Kontrolle austiben zu
konnen, ist bei der Auswahl auf die fachliche Qualifikation zu achten.

Zu Art. 25 Aufgaben des Datenschutzbeauftragten

Grundlagen: Art. 26 f. Bundes-DSG, Praambel Abs. 2 und Art. 1 ZP zur
ER-Konvention und Art. 28 EU-Datenschutzrichtlinie

Zu den wirksamen Einwirkungsbefugnissen gehért auch die Befugnis
zur Vorabkontrolle von Erlassen sowie das Recht zur Veroffentlichung
von Stellungnahmen. Die bisherige Bestimmung ist dahingehend zu er-
ganzen, dass der Datenschutzbeauftragte beim Erlass von Gesetzen,
die fur den Datenschutz erheblich sind, einzubeziehen ist und er nach
eigenem Ermessen berechtigt ist, diese Stellungnahmen zu veroffentli-
chen. Das wurde in der Praxis bisher meistens schon so gehandhabt.
Bisher war in § 12 Abs. 4 Datenschutzverordnung lediglich vorgesehen,
dass die Aufsichtsstelle zu Erlassen Stellung nehmen kann, nicht je-
doch, dass sie automatisch von der Verwaltung einzubeziehen ist.

Der Datenschutzbeauftragte ist zudem berechtigt und verpflichtet, zur
Erfullung seiner Kontrollaufgaben mit den Kontrollorganen (Daten-
schutzbeauftragten) der anderen Kantone, des Bundes und des Auslan-
des zusammenzuarbeiten.

Zu Art. 26, Art. 26a und 26b Befugnisse des
Datenschutzbeauftragten

Grundlagen: Art. 26 f. Bundes-DSG, Praambel Abs. 2 und Art. 1 ZP zur
ER-Konvention und Art. 28 EU-Datenschutzrichtlinie

Das europaische Recht setzt zum Schutz von Personen eine proaktive
und unabhangige Datenschutzkontrolle mit wirkungsvollen Untersu-
chungs- und Eingriffsbefugnissen voraus. Die derzeitigen im kantonalen
Datenschutzgesetz vorgesehenen Kontrollbefugnisse sind durch die
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Verbesserung der Schutzméglichkeiten an das EU-Datenschutzniveau
anzugleichen.

Der Datenschutzbeauftragte muss gemass Art. 1 Ziff. 2 lit. a ZP zur ER-
Konvention tUber umfassende Untersuchungsbefugnisse und wirksame
Einwirkungsbefugnisse verfiigen. Dabei ist wesentlich, dass die Auf-
sichtsstelle mit den gesetzlich festgelegten Einwirkungs- und Unter-
suchungsbefugnissen in ihrer Gesamtheit tatséchlich Wirksamkeit ent-
falten kann. Vor diesem Hintergrund ist Art. 26 zu erganzen und zu pra-
zisieren.

Zu den wirksamen Einwirkungsbefugnissen gehéren die Anordnung ei-
nes vorlaufigen Datenverarbeitungsverbotes, die Empfehlung an die be-
troffene Amtsstelle sowie die Anordnung der Sperrung, der Léschung
oder der Vernichtung von Daten. Wird die Empfehlung abgelehnt, so
kann der Datenschutzbeauftragte seine Empfehlung in der Form einer
anfechtbaren Verfigung anordnen. Als weiteres Eingriffsinstrument
steht ihm die Mdglichkeit der Berichterstattung Uber datenschutzrelevan-
te Mangel an den Regierungsrat oder an den Kantonsrat zur Verfligung.

Erfahrungsgemass wird es in der Regel geniigen, wenn die Aufsichts-
stelle der betroffenen Amtsstelle eine Empfehlung abgibt (vgl. Art. 26
Abs. 2). Diese Einwirkungsbefugnis war bisher lediglich in der kantona-
len Datenschutzverordnung festgehalten. Sie soll wegen ihrer Bedeu-
tung neu auf Gesetzesstufe geregelt werden. Neu soll die anzeigende
Person im Sinne der Transparenz tber das Ergebnis der Untersuchung
und Uber den Inhalt der Empfehlung informiert werden. Das «Empfeh-
lungsverfahren» wird wirksamer ausgestaltet. Danach erlasst der Da-
tenschutzbeauftragte seine Empfehlung an die betroffene Amtsstelle
zunachst wie bisher ohne besondere Formerfordernis. Die Empfeh-
lungs-Adressaten sind verpflichtet, sich innert 30 Tagen dazu zu &us-
sern. Sie kdnnen die Empfehlung ganz oder teilweise ablehnen bzw.
ganz oder teilweise annehmen. Wenn eine Empfehlung ganz oder teil-
weise abgelehnt wird, hat der Datenschutzbeauftragte die Moglichkeit,
die Empfehlung als Ganzes oder diejenigen Teile daraus, bei denen er
das Durchsetzungsinteresse hoch gewichtet, als Verfiigung zu erlassen.
Er kdnnte also beispielsweise verfligen, eine Datenverarbeitung auf eine
bestimmte Weise zu andern oder den Zugang zu Daten zu beschran-
ken. In letzter Konsequenz kann der Datenschutzbeauftragte auch die
Sperrung, Loschung oder Vernichtung von Daten anordnen. So ware die
Vernichtung anzuordnen, wenn Daten widerrechtlich erhoben wiirden.
Die Erweiterung der Einwirkungsbefugnisse bedingt, dass sie auf ihre
Rechtmassigkeit Uberprift werden kénnen. Die betroffene Amtsstelle
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kann deshalb gegen diese Verfligung beim Regierungsrat Rekurs erhe-
ben. Die Uberpriifbarkeit einer Verfiigung des Datenschutzbeauftragten,
mithin also die Anfechtbarkeit auf dem ordentlichen Rechtsmittelweg,
wird von Art. 1 Abs. 4 ZP zur ER-Konvention verlangt. Der Datenschutz-
beauftragte — nicht aber die betroffene Amtsstelle — hat seinerseits wie-
derum die Mdglichkeit, gegen den regierungsratlichen Rekursentscheid
mit Verwaltungsgerichtsbeschwerde an das Obergericht zu gelangen.
Dadurch wird sichergestellt, dass die Empfehlungen des Datenschutz-
beauftragten vom Verwaltungsgericht auf ihre Rechtméassigkeit hin G-
berpruft werden kdnnen. Der Datenschutzbeauftragte erhélt damit &hn-
lich wie die Staatsanwaltschaft im Strafverfahren die Mdglichkeit, einen
Entscheid im offentlichen Interesse dem Verwaltungsgericht zur Uber-
prufung vorzulegen.

Ergeben sich Hinweise auf eine strafbare Handlung, ist der Daten-
schutzbeauftragte verpflichtet, diese Feststellung den Strafverfolgungs-
behdrden zu melden. Im Gegensatz dazu sieht Art. 206 Strafprozess-
ordnung eine Pflicht zur Strafanzeige fur Behdrden nur vor, wenn ihnen
in ihrer amtlichen Stellung eine schwerwiegende Straftat bekannt wird.
Bei Verstdssen gegen das Datenschutzgesetz ist diese Voraussetzung
regelmassig nicht erfillt. Fir Verstosse unterhalb der strafrechtlichen
Schwelle ist der Datenschutzbeauftragte berechtigt und verpflichtet, ge-
mass Art. 30 f. Verwaltungsrechtspflegegesetz eine Aufsichtsbeschwer-
de zu erheben. Diese Befugnisse gehdren ebenfalls zu den wirkungsvol-
len Eingriffsinstrumenten des Datenschutzbeauftragten.

lll. Personelle und finanzielle Auswirkungen

Durch die neuen Aufgaben resultiert voraussichtlich ein gewisser Mehr-
aufwand fur den Datenschutzbeauftragten von schatzungsweise 10 bis
20 Prozent, was Mehrkosten von rund Fr. 6'000.-- pro Jahr zur Folge
haben wird.
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Sehr geehrter Herr Président
Sehr geehrte Damen und Herren

Gestiitzt auf die vorstehenden Ausflihrungen beantragen wir lhnen, auf
die Vorlage einzutreten und dem im Anhang beigefiigten Entwurf fiir ei-
ne Teilrevision des Gesetzes liber den Schutz von Personendaten (Kan-
tonales Datenschutzgesetz) zuzustimmen.

Schaffhausen, 24. Oktober 2006 Im Namen des Regierungsrates
Der Préasident:

Dr. Hans-Peter Lenherr

Der Staatsschreiber:
Dr. Reto Dubach
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Gesetz Anhang
Uber den Schutz von Personendaten
(Kantonales Datenschutzgesetz)

Anderung vom

Der Kantonsrat Schaffhausen

beschliesst als Gesetz:

Das Gesetz Uber den Schutz von Personendaten (Kantonales Da-
tenschutzgesetz) vom 7. Méarz 1994 wird wie folgt gedndert:

Gliederungstitel
I.  Zweck, Begriffe und Geltungsbereich

Gliederungstitel
Il. Allgemeine Datenschutzbestimmungen

Art. 4 Randtitel, Abs. 2 und Abs. 3

2 Das Bearbeiten von Personendaten hat nach Treu und Glauben Grundsatze
zu erfolgen und muss verhéltnismassig sein.

¢ Die bearbeiteten Daten mussen zur Erreichung des Zwecks, zu

dem sie bearbeitet werden, geeignet und erforderlich sein und dir-

fen nicht langer bearbeitet werden, als es zur Zweckerreichung er-

forderlich ist.

Art. 5lit. b

Besonders schitzenswerte Personendaten sowie Personlichkeits-

profile durfen nur bearbeitet werden, wenn:

b) die betroffene Person ausdriucklich zugestimmt hat oder ihre
Zustimmung nach den Umstanden unzweifelhaft vorausgesetzt
werden darf.



Informations-
pflicht beim
Beschaffen von
besonders
schitzens-
werten
Personendaten
und Personlich-
keitsprofilen

e) Bekanntgabe
an européische
Staaten

f) Bekanntgabe
von Personen-
daten an Diritt-
staaten

Art. 5a

1 Der Inhaber der Datensammlung ist verpflichtet, die betroffene
Person Uber die Beschaffung von besonders schiitzenswerten Per-
sonendaten oder Personlichkeitsprofilen zu informieren; diese In-
formationspflicht gilt auch dann, wenn die Daten bei Dritten be-
schafft werden.

2 Der betroffenen Person sind mindestens mitzuteilen:
a) der Inhaber der Datensammlung;
b) der Zweck des Bearbeitens;

c) die Kategorien der Datenempfanger, wenn eine Datenbekannt-
gabe vorgesehen ist.

3 Wenn Daten nicht bei der betroffenen Person beschafft werden,
hat deren Information spatestens bei Beginn der Speicherung der
Daten oder, wenn auf die Speicherung verzichtet wird, mit der ers-
ten Bekanntgabe an Dritte zu erfolgen.

4 Die Informationspflicht des Inhabers der Datensammlung entfallt,
wenn die betroffene Person bereits informiert wurde oder, in Fallen
nach Absatz 3, wenn:

a) die Speicherung oder die Bekanntgabe der Daten ausdriicklich
durch das Gesetz vorgesehen ist oder

b) die Information nicht oder nur mit unverhaltnismassigem Auf-
wand mdglich ist oder

c) Uberwiegende o6ffentliche Interessen der Information entgegen-
stehen, solange diese bestehen.

Art. 1l1a

Fur die Bekanntgabe personenbezogener Daten an auslandische
Stellen der Europdischen Union sowie Vertragsstaaten des Ab-
kommens Uber den Europdischen Wirtschaftsraum gelten neben
dem Ubergeordneten Recht und dem Staatsvertragsrecht die Be-
stimmungen gemass Art. 8 ff. sinngemass.

Art. 11b

t An Drittstaaten durfen Personendaten unter Vorbehalt von Art. 8
ff. nur bekannt gegeben werden, sofern diese ein angemessenes
Datenschutzniveau gemass Art. 2 Ziff. 2 des Zusatzprotokolles des
Europarates vom 8. November 2001 zum Ubereinkommen zum
Schutz des Menschen bei der automatischen Verarbeitung von
personenbezogenen Daten (SEV Nr. 108) gewéhrleisten.

2 Die Angemessenheit des Datenschutzniveaus wird unter Beriick-
sichtigung aller Umstande beurteilt, die fur die Datenlbermittlung
von Bedeutung sind.



3 Gewabhrleistet ein Drittstaat kein angemessenes Datenschutzni-
veau, so kénnen ihm Personendaten im Einzelfall bekannt gegeben
werden, wenn:

a) die betroffene Person ohne jeden Zweifel eingewilligt hat; han-
delt es sich um besonders schiitzenswerte Personendaten oder
Personlichkeitsprofile, so muss die Einwilligung ausdriicklich
sein;

b) die Bekanntgabe erforderlich ist, um das Leben oder die korper-
liche Integritat der betroffenen Person zu schitzen; oder

c) die Bekanntgabe zur Wahrung tberwiegender 6ffentlicher Inte-
ressen oder zur Feststellung, Ausiibung oder Durchsetzung von
Rechtsanspruichen vor Gericht erforderlich ist.

4 Die Ubermittlung unterbleibt, soweit Grund zur Annahme besteht,
dass sie gegen die schweizerische Rechtsordnung verstossen
wirde oder die Ubermittlung der ordre public widerspricht.

5 Personendaten kénnen bekannt gegeben werden, wenn im Ein-
zelfall hinreichende vertragliche Garantien einen angemessenen
Schutz der betroffenen Person gewéahrleisten.

Art. 12 Abs. 1 lit. ¢, Abs. 3und Abs. 4

1 Personendaten durfen fur nicht personenbezogene Zwecke, wie
die Statistik, Planung, Wissenschaft oder Forschung, bearbeitet
werden, wenn:

c) die Zustimmung des Datenschutzbeauftragten vorliegt.

3 Bei der Datenbekanntgabe an Dritte ist eine Vereinbarung abzu-
schliessen. Es kann eine Konventionalstrafe vorgesehen werden
fur den Fall, dass die Datenschutzbestimmungen nicht eingehalten
werden.

4 In diesen Fallen finden Art. 4 Abs. 4 sowie Art. 5 und 8 keine An-
wendung.

Art. 16a

1 Ein automatisiertes Verfahren zur Verarbeitung von personenbe-
zogenen Daten, das mit besonderen Risiken fiir die Rechte und
Freiheit der betroffenen Personen verbunden sind, insbesondere
auf Grund der Art und Zweckbestimmung, darf erst eingesetzt oder
wesentlich gedndert werden, wenn sichergestellt ist, dass diese Ri-
siken nicht bestehen oder durch technische oder organisatorische
Massnahmen verhindert werden.

2 Diese Bearbeitung ist vorgangig durch die kantonale Aufsichts-
stelle zu kontrollieren und genehmigen zu lassen.

Bearbeitung fir
nicht personen-
bezogene
Zwecke

Vorabkontrolle



Auskunftsrecht;

Grundsatz der
Transparenz
und
Informations-
anspruch

Art. 18

1 Jede Person hat das Recht, Auskunft ber das Vorhandensein ei-
ner Datensammlung, ihre Hauptzwecke sowie das verantwortliche
offentliche Organ zu erhalten.

2 Jede Person erhalt auf Verlangen in allgemein verstandlicher
Form Auskunft darliber, ob und wenn ja welche Daten Uber sie in
einer bestimmten Datensammlung bearbeitet werden. Die Auskunft
erfolgt in der Regel schriftlich, in Form eines Ausdrucks oder einer
Fotokopie. Jede Person erhalt auf Verlangen Einsicht in ihre Daten.
¢ Die Auskunft erfolgt in der Regel kostenlos. Sofern mit der Aus-
kunft ein grosser administrativer Aufwand verbunden ist oder in
derselben Angelegenheit wiederholt Auskunft verlangt wird, kann
eine angemessene Gebuhr verlangt werden.

Art. 23

1 Der Regierungsrat wahlt als verwaltungsunabhéngige Aufsichts-
stelle eine kantonale Datenschutzbeauftragte oder einen kantona-
len Datenschutzbeauftragten mit entsprechender fachlicher Qualifi-
kation flr eine Amtsdauer von vier Jahren.

2 Es kann nur aus wichtigen sachlichen Griinden eine Abwahl er-
folgen.

3 Die Aufsichtsstelle erfilllt ihre Aufgaben in vélliger Unabhéngig-
keit; sie verfligt Uber ein eigenes Budget.

4 Vorbehaltlich der nachfolgenden Bestimmungen wird das Néhere
in einer Verordnung festgelegt.

Art. 25 Abs. 1lit.d,e,fundg
! Die Aufsichtsstelle

d) behandelt Eingaben von betroffenen Personen und gibt Emp-
fehlungen gemass Art. 26 Abs. 2 ab;

e) berat die verantwortlichen Organe in Fragen des Datenschutzes
und der Datensicherheit, nimmt Stellung zu Erlassen, die fir
den Datenschutz erheblich sind und ist nach eigenem Ermes-
sen berechtigt, diese Stellungnahmen zu verdffentlichen;

f) arbeitet zur Erfullung der Kontrollaufgabe mit den Kontrollorga-
nen der anderen Kantone, des Bundes und des Auslandes zu-
sammen;

g) ist kantonales Kontrollorgan bei der bundesrechtlichen Aufga-
benerfiullung im Sinne der Bundesdatenschutzgesetzgebung1 .



Art. 26

1 Die Aufsichtsstelle ist befugt, ungeachtet allfalliger Geheimhal-
tungspflichten Untersuchungen Uber die Einhaltung der Daten-
schutzbestimmungen durchzufiihren, alle fir die Erfullung des Kon-
trollauftrages erforderlichen Informationen (ber Datenbearbeitun-
gen einzuholen, Einsicht in alle Unterlagen zu nehmen, Besich-
tigungen durchzufihren und sich Bearbeitungen vorfuhren zu las-
sen.

2 Stellt die Aufsichtsstelle die Verletzung von Datenschutzvorschrif-

ten fest, so kann sie dem verantwortlichen Organ eine Empfehlung

abgeben. Die anzeigende Person ist Uber das Ergebnis der Unter-

suchung und Uber den Inhalt der Empfehlung zu informieren.

3 Das verantwortliche Organ nimmt innert 30 Tagen zur Empfeh-

lung Stellung. Diese ist an keine Form gebunden. Lehnt es die

Empfehlung teilweise oder vollstéandig ab, so kann die Aufsichts-

stelle eine Empfehlung in der Form einer begriindeten Verfligung

erlassen.

4 Die Aufsichtsstelle kann zudem

a) ein vorlaufiges Verbot einer Datenverarbeitung anordnen;

b) die Sperrung, Loschung oder Vernichtung von Daten anordnen;

c) dem Regierungsrat oder dem Kantonsrat tiber datenschutzrele-
vante Mangel oder bei Verletzung von datenschutzrechtlichen
Vorschriften Bericht erstatten.

Art. 26a

1 Gegen Verfugungen gemass Art. 26 Abs. 3 und Abs. 4 lit. aund b
kann vom verantwortlichen Organ beim Regierungsrat Rekurs er-
hoben werden.

2 Gegen Rekursentscheide des Regierungsrates kann die Auf-
sichtsstelle beim Obergericht Verwaltungsgerichtsbeschwerde er-
heben.

3 Soweit dieses Gesetz nichts anderes bestimmt, richtet sich das
Verfahren und der Rechtsschutz nach den Bestimmungen des
Verwaltungsrechtspflegegesetzes.

Art. 26b

1 Stellt die Aufsichtsstelle grobe Verletzungen von Datenschutzvor-
schriften durch ein &ffentliches Organ fest, so erhebt sie Aufsichts-
beschwerde gemass Art. 30 des Verwaltungsrechtspflegegesetzes.

2 Ergeben sich Hinweise auf eine strafbare Handlung, meldet die
Aufsichtsstelle dies den Strafverfolgungsbehdrden.

Rechtsmittel

Beschwerde-
und Anzeige-
befugnis



1.

1 Dieses Gesetz untersteht dem Referendum.

2 Der Regierungsrat bestimmt das In-Kraft-Treten.

3 Es ist im Amtsblatt zu verdffentlichen und in die kantonale Geset-
zessammlung aufzunehmen.

Schaffhausen, Im Namen des Kantonsrates

Der Prasident:

Die Sekretarin:

Fussnoten:
1) SR 235.1.



